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关于印发医院网络和信息系统应急方案的通      知

各科室：
目前计算机及网络技术的应用给医院管理带来了许多的便利，但也同样存在着一定的隐患。为了及时有效地应对医院信息系统突发事件的发生，能够尽快地作出响应，将损失减少到最少，我院特制定医院信息系统应急方案，使在发生突发事件的时候，能继续保证我院各项业务地顺利进行，保证病人的安全和数据的安全可靠。
一、总则
本应急方案适用于某一个或多个部门的信息系统因故障不能正常使用，甚至全院整个系统崩溃。对于某工作站一点一般采用备用机器的办法，不启动应急方案。
二、组织机构和职责
为了能够更好地落实医院信息系统的应急方案，我院特成立医院信息系统应急领导小组。
组  长：姜文兵
副组长：杨雅各、缪一艇、张雪良、周慧洁、姚漫、叶环
成  员：杨小燕、李卫星、姜峰、张静、张易、陆千琦、叶琳、董劼、林玉仙、徐影、胡侃、刘金来、熊建华、张蔷蓉、朱张茜、水旭娟、许锴、吴海、林丽萍、冯竸、陈育梅、谢炳寿、郑贤娴
职责：
根据情况启动灾难性应急方案，全面领导并监督医院信息系统应急方案制定及准备情况，提供行政支持。对于某部门内出现故障，由部门负责人启动应急计划，事后填写《信息安全事件情况通报书》附件一。
三、医院信息系统故障分级
根据信息故障发生的原因和性质不同分为三类：
1．一级故障：核心数据库服务器不能正常工作、核心交换机不能正常工作、主干光纤损坏（包括两院区运营商线路）、门诊、急诊区域网络不同、医院管理系统（HIS）、电子病历系统（EMR）和医院后勤运营（HRP）三个系统关键数据异常、数据异常等故障所造成全院系统崩溃、数据丢失等灾难性故障，严重影响病人正常就医，造成病人或医务人员极大不便。
2．二级故障：应用服务器不能正常工作、局部区域网络不通（除门诊、急诊）、关键应用故障、某些科室违反工作流程引起局部系统崩溃、局部数据丢失等严重故障，对医院正常工作和病人就医有一定影响，但损失不大。
3．三级故障：终端操作不熟练或使用不当造成的错误、偶然性的数据处理错误、非关键应用出错等故障，受影响程度很小。
四、医院信息系统出现故障报告程序
1．当发现计算机访问数据库速度迟缓、不能进入相应程序、不能保存数据、不能访问网络、应用程序非连续性工作时，要立即向信息工程科报告。
2．信息工程科对各提出的问题必须高度重视，接到故障报告后，应立即展开调查，判断故障等级，如果初步判断是二级以上，需立即报告信息科科长。
3．情况核实后，信息工程科及时给各科室或人员反馈故障信息，同时召集有关人员及时进行讨论，如果故障原因明确，可以立刻恢复的，应尽快采取措施恢复系统工作；如故障等级二级以上且故障原因不明、情况严重、不能在30分钟内排除的，应立即启动相应的应急方案并向应急领导小组报告。
五、医院信息系统故障分级处理原则
1．一级故障：由信息工程科科长上报院领导，由应急领导小组组织协调恢复工作，并做好相关记录。
2．二级故障：由系统管理人员上报信息工程科科长，由信息工程科集中解决，并做好相关记录。
3．三级故障：由系统管理人员单独解决，并详细登记维护情况。
六、医院信息系统故障时的应急协调
1．当信息工程科一旦确定为二级以上故障时，首先是立刻报告应急领导小组，同时积极组织恢复工作，并充分考虑到特殊情况对故障恢复带来的时间影响。 
2．各部门的具体协调安排：
2．1所有手工操作的统一启动时间，须由信息工程科工作人员判断所需修复时间，报告应急领导小组同意后通知相关部门，各科室应严格按照通知的时间协调各项工作，在未接到新的通知前不准私自操作计算机；
2．2门、急诊医生的工作由门诊部主任负责联系协调。故障恢复后，门、急诊工作人员要及时将中断期间的患者信息输入到计算机；故障期间门、急诊医生应手工详细记录患者的门诊处方；作为门诊病人取药、检验和检查的凭证。
2．3门、急诊收费处工作由财务科长负责总体联络协调，要与信息工程科保持联系，及时反馈沟通最新消息；当启用应急预案时，要通知和协调收款员转入手工收费程序。
2．4住院处的工作由财务科长负责总体联络协调；当启用应急预案时，对出院患者，推迟出院结算时间，并做好沟通工作；
2．5护士工作站由护理部主任负责总体联络协调；故障期间医护人员应手工详细记录患者的临时医嘱单、长期医嘱单、护理记录执行情况。 
2．6电子病历系统由医务科长负责总体联络协调：故障期间临床科室应手工详细记录患者的所有医嘱、病历记录，并详细记录治疗执行情况、病情进展情况。
2．7医技检查工作站由医务科长负责总体联络协调：在故障期间应详细留取、整理检查申请单底联；故障恢复后根据检查单底联登记，通过手工补录患者在本科发生的费用（注意与临床科室联系沟通）；
2．8药房工作由药剂科科长负责总体联络协调：严格按照信息工程科通知的时间及要求进行操作；故障时，根据临床科室提供的药品请领单发药；故障恢复时对临床科补录的摆药医嘱进行确认，同时与发药时药品请领单内容详细核对，如发现内容不符，须详细追查；
2．9医保工作由医保办科长负责总体联络协调：故障时对医保病人进行确认，并登记。
七、医院信息系统故障时的应急预案
1．门诊信息系统应急预案
本应急方案适用于门诊信息系统因故障不能正常使用，甚至整个门诊信息系统崩溃。例如火灾、停电、断网等外界不可预见的问题，引起系统故障甚至系统瘫痪，关键设备（如服务器、交换机等）故障、检修、更新等引起的系统的瘫痪，因软件故障引起的系统不能正常的运行一级故障和二级故障等均属于该范围。
门诊叫号系统：由各分诊台人员人工叫号。应急准备：门诊处方单。
门诊医生工作站：可在门诊诊间电脑里打印门诊处方单（D:\“应急文件”夹中打印\门诊应急处方单）或者向分诊台索取门诊处方单；再由门诊医生根据门诊处方单上手工填写患者信息及要用的药物，病史及需要开的常规检查单、治疗单和检查单要求部位清楚、字迹清晰。
门诊挂号收费：门诊信息故障时，通过手工就诊的患者就诊时挂号费免收。对已划价的医生手工单进行手工收费并开具手工发票记录，以便系统开启后及时进行补录，告知医保患者，凭自费发票到医保窗口盖章。应急准备：手工发票、复写纸、笔、算盘、计算器等记帐用品，检查化验药剂等收费价目。
医技管理系统（包括所有特殊检查及检验项目）：定期提供本科常规的医技项目单价表，并在收费处备份；应急时根据医生手工单进行划价并签字，凭收费处手工收费单或自助机缴费凭证，进行手工登记、划价，检查，并手工出报告单及告知患者何时来取正式结果。
门诊药房（中、西、急诊）：定期提供药剂价目表，并备份在收费处；应急时对医生手工单进行药物划价并签字，凭收费处手工方先行给药。同时，一定要将手工药方记录，以便系统开启后在计算机上补做，并妥善保存手工处理。
医保办：医保患者可以凭自费发票到医保窗口在发票背面写明“信息故障”，盖章后回社保报销或者系统恢复后退自费发票按正常流程缴费。在应急情况下，以上内容在医保窗口电子显示屏上显示。
2．住院信息系统应急预案
本应急方案适用于住院信息系统或者电子病历系统因故障不能正常使用，甚至整个住院信息系统崩溃。例如火灾、停电、断网等外界不可预见的问题，引起系统故障甚至系统瘫痪，关键设备（如服务器、交换机等）故障、检修、更新等引起的系统的瘫痪，因软件故障引起的系统不能正常的运行一级故障和二级故障等均属于该范围。
电子病历系统：临床医生可在医生办公室电脑里打印住院病历临时医嘱单、长期医嘱单和病程记录（D:\“应急文件”夹中打印\住院应急处方单、温州市人民医院医嘱）或者向护士站索取医嘱单；根据医嘱单手工填写患者信息及要用的药物，病史及需要开的常规检查单、治疗单和检查单要求部位清楚、字迹清晰，作为住院病人取药、检验、检查和治疗的依据；等系统恢复后，补录医嘱和病程记录。
病区护士站：临床护士可在电脑里打印住院病历护理单（D:\“应急文件”夹中打印\温州市人民医院住院病历），手工记录住院患者护理记录；根据该病人的主诊医生手工医嘱单，认真核对，生成治疗单；等系统恢复后，补录护理记录并补收费用。
医技管理系统（包括所有特殊检查及检验项目）：启动应急预案时根据医生手工单进行手工登记、划价，检查，并手工出报告单；等系统恢复后，补收检查记录、收费记录和报告。
门诊药房（中、西、急诊）：启动应急预案时根据医生手工单进行配药；等系统恢复后，要与病区护士沟通，补录药品发药记录。
3．检验科信息管理系统应急预案
本应急方案适用于住院信息系统或者电子病历系统因故障不能正常使用，甚至整个住院信息系统崩溃。例如火灾、停电、断网等外界不可预见的问题，引起系统故障甚至系统瘫痪，关键设备（如服务器、交换机等）故障、检修、更新等引起的系统的瘫痪，因软件故障引起的系统不能正常的运行一级故障和二级故障等均属于该范围。
门、急诊处理流程：根据门、急医生开出手工检验申请，采样处凭盖章的手工申请单进行采样并手工抄写标签贴上容器，检验科手工填写检验结果后发出报告。待系统恢复后，将信息补录入系统内。
住院处理流程：由临床医生开出书面检验医嘱，护士采样并手工抄写标签贴上容器送检，检验科工作人员手工填写检验结果后发出报告。待系统恢复后，将信息补登入系统内。
标本处理流程：所有急诊标本紧急情况下按手术、急诊、ICU、病房急诊和门诊急诊的先后次序进行仪器测定，先将结果电话通知主管医生或护士。系统恢复后，将信息补录入系统内。非急诊标本手工将结果抄至化验单上发送，等网络恢复后再将病人资料和结果重新输入电脑保存，发送正式报
4．药剂科信息管理系统应急预案
本应急方案适用于住院信息系统或者电子病历系统因故障不能正常使用，甚至整个住院信息系统崩溃。例如火灾、停电、断网等外界不可预见的问题，引起系统故障甚至系统瘫痪，关键设备（如服务器、交换机等）故障、检修、更新等引起的系统的瘫痪，因软件故障引起的系统不能正常的运行一级故障和二级故障等均属于该范围。
门诊药房：患者凭已付费盖章处方取药;计算机系统恢复正常后,减去库存。使用手工处方,安排人员手工划价。
病区药房与配置中心：
（1）临时医嘱处理流程
由医生提供一式两联的手工医嘱（一联留护士站，一联根据用药情况送药房——配置中心或病区药房），配置中心药师按医嘱手工填写输液标签、根据医嘱单，发送普通针剂、片剂。等系统恢复后补发配药记录。
（2）长期医嘱处理流程
统计各病区用药清单，清单包括病人姓名、床号、药品名称、规格、用法、用量，一式两联，一联作为发送凭证，交于护士核对，一联留存作为药房收费凭证。静脉输液统计清单送配置中心，配置中心药师按清单手工填写输液标签，配置员按常规摆药配置。片剂及其他针剂清单发送到病区药房，药师按清单发放。等系统恢复后补发配药记录。
药库：
先用手工记帐方式向外面领药部门发放药品, 以保障临床病人医药, 待计算机系统恢复正常后再补入电脑。
5．检查科室信息管理应急预案
本应急方案适用于住院信息系统或者电子病历系统因故障不能正常使用，甚至整个住院信息系统崩溃。例如火灾、停电、断网等外界不可预见的问题，引起系统故障甚至系统瘫痪，关键设备（如服务器、交换机等）故障、检修、更新等引起的系统的瘫痪，因软件故障引起的系统不能正常的运行一级故障和二级故障等均属于该范围。检查科室由于与仪器关联比较紧密，它的应急预案分为两类，一类是外部系统发生应急故障，一类是内部系统发生故障。
外部系统发生应急故障：
门诊病人：检查科室登记处手工登记表格进行登记，将临时流水号抄在申请单上，技师在检查的时候在机器上手工输入临时流水号和患者姓名的拼音，进行检查。等到故障排除，患者拿到病历号之后再使用电脑进行登记，到机器上修改流水号等信息，再传往RIS/PACS、病历系统、心电系统等检查科室系统，继续后面的报告书写等流程。
住院病人：检查科室登记处在登记的时候在电脑上采用手工登记，输入患者的病历号、姓名、性别、床位号、年龄等信息，选择检查类型、检查部位，进行登记。后面的检查步骤中，摄片、胶片打印、报告书写等和网络正常时一样操作。
内部系统发生应急故障：
门诊病人：检查科室登记处手工登记表格进行登记，将临时流水号抄在申请单上，技师在检查的时候在机器上手工输入临时流水号和患者姓名的拼音，进行检查。病人检查完毕后，手写报告后由医生签名后给病人。等到网络正常，根据把手工记录进行电脑补登记，到机器上修改流水号等信息，再传往检查系统。再补报告书写等后续流程。
住院病人：检查科室登记处处手工登记表格进行登记，将临时流水号抄在申请单上，技师在检查的时候在机器上手工输入临时流水号和患者姓名的拼音，进行检查。对于危重和紧急的病人，检查完毕后，电话报告检查结果。
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附件1：
信息安全事件情况通报书

通报时间：        年    月    日    时    分
	发生时间
	
	故障等级
	

	事件
简要
描述
	

	处理情况
	

	影响情况
	




附件2：

	门诊应急处方单

	姓名：          性别：      年龄：      科室：

	诊断：

	主诉：

	处理意见：

	处理意见：

	取药或者检查地址：

	开方日期：                      开单医生：




附件3：
	住院应急医嘱单

	姓名：          性别：      年龄：      科室：

	病区：                        科室：   

	诊断：

	主诉：

	处理意见：

	取药或者检查地址：

	开方日期：                      开单医生：






附件4：
温州市人民医院住院病历
医嘱单
姓名            病区               床号             住院号              页数
	开始时间
	医嘱内容
	医师
	执行时间
	执行者
	停止

	
	
	
	
	
	时间
	医师
	执行时间
	执行者

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


附件5：
温州市人民医院住院病历
护理记录
姓名               病区                  床号                  住院号                页数
	时间
	体温
(℃)
	脉搏
(次/分)
	呼吸
(次/分)
	血压
(mmHg)
	SPO2
%
	意识
	皮肤
完整
	过敏
史
	跌倒
评分
	压疮
评分
	ADL
评分
	疼痛
评分
	营养
评分
	入量
	出量
	录入者

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	项目
	量
	项目
	量
	颜色
	性状
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	措施与健康指导：

	
		护理记录：

	




	时间
	体温
(℃)
	脉搏
(次/分)
	呼吸
(次/分)
	血压
(mmHg)
	SPO2
%
	意识
	皮肤
完整
	过敏
史
	跌倒
评分
	压疮
评分
	ADL
评分
	疼痛
评分
	营养
评分
	入量
	出量
	录入者

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	项目
	量
	项目
	量
	颜色
	性状
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	
	措施与健康指导：

	
		护理记录：

	






措施与健康指导： A 翻身  B 扣背  C 吸氧  D 吸痰  E 口腔护理  F 皮肤护理  G 会阴护理 H 造口护理  I 膀胱冲洗 J  雾化吸入  K 导管护理  L 气垫床  M 层流床 N 物理降温 O 饮食指导  P 功能锻炼  Q 输血知识   R化疗知识  S 导管知识  T 用药指导 U 坠床/跌倒预防措施 V 压疮预防 W 压疮护理 X PCA宣教及护理 Y其他                    







































	温州市人民医院办公室                 2018年6月13日发
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